
 i S E C BROCHURE  DE  SERVICIOM 3 6 0

PROTEGER  · VER  LO  QUE  VIENE

Infraestructura
crítica ICS
Seguridad para los sistemas que mueven

agua, energía y líneas de producción.

Seguridad SCADA, DCS y PLC para sistemas que no

pueden detenerse.

HMI · PLANTA Estado: normal

Tanque A Tanque B

PLC-01
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DESCRIPCIÓN

Seguridad para los sistemas
que mueven agua, energía y
líneas de producción.

Los sistemas de control industrial automatizan procesos en

manufactura, energía y transporte. Como controlan

operaciones físicas, protegerlos es prioritario.

Trabajamos dentro de sus restricciones (sistemas heredados,

complejidad, conectividad, recursos limitados, exposición a

ransomware y riesgo de cadena de suministro) sin poner en

juego la disponibilidad.
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ALCANCE

Infraestructura crítica ICS

✓ SCADA ✓
Sistemas de control distribuido

(DCS)
✓ PLC

✓ Automatización de edificios (BAS) ✓
Riesgo heredado y de cadena de

suministro
✓ Preparación ante ransomware
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ENFOQUE

Cómo trabajamos
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01

Alcance
Reglas de compromiso,

objetivos permitidos y

niveles de conocimiento

acordados por escrito.

02

Reconocimiento
Mapeamos su

superficie de ataque tal

como la vería alguien

externo.

03

Ejecución
Las mismas tácticas y

técnicas que un

atacante real: digital,

física y humana.

04

Evidencia
Cada hallazgo con

prueba, impacto de

negocio y una

corrección priorizada.

05

Cierre
Presentamos a los

equipos técnicos y

directivos qué

encontramos y qué

atender primero.
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QUÉ  RECIBE

Seguridad SCADA, DCS y
PLC para sistemas que no
pueden detenerse.

01 Hallazgos priorizados y accionables

02 Alertas ante exposición crítica

03 Recomendaciones de endurecimiento

04 Informe periódico para la dirección
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POR  QUÉ  M360 ISEC

Una práctica especializada, no
una fábrica de informes.
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Pensamos como el
adversario

Usamos las mismas herramientas,

tácticas y técnicas que un

atacante real para encontrar lo

que de verdad está expuesto.

Del hallazgo al juzgado

Si la prevención falla, el mismo

equipo investiga, preserva la

evidencia y acompaña el proceso

legal.

Especialistas certificados

Profesionales con 75

certificaciones, incluida GIAC en

forense digital y análisis de

malware.

Experiencia regional

Desde Bogotá, con clientes en 9

países y más de una década de

operación.

75
Certificaciones

12
Especialistas

30+
Clientes

9
Países atendidos
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PROTECT, PREVENT  & PURSUE.

Hablemos
Le proponemos un alcance por escrito, sin

compromiso.

CORREO

sales@m360isec.com

SITIO WEB

m360isec.com

OFICINA

Carrera 56 #151-52, Torre 5 — Of. 101 · Bogotá, Colombia

Respuesta a incidentes 24/7
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