M360iSEC

® PERSEGUIR - LLEGAR HASTA EL FINAL

Forense digital

Evidencia que se sostiene, en la respuesta a
incidentes y en el juzgado.

Evidencia que se sostiene en procesos civiles y penales,
incluso ante malware de nivel estatal.
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M360iSEC PERSEGUIR - FORENSE DIGITAL

Nuestro equipo ha trabajado casos civiles y penales de alto

DESCRIPCION perfil e investigaciones de respuesta a incidentes, incluido el

analisis de malware avanzado desarrollado por atacantes

EVidenCia que Se SOStiene, en patrocinados por estados.
Ia respueSta d inCidenteS y en Nuestros analistas cuentan con la certificacion GIAC en forense

el juzgado. digital y analisis de malware, y nuestro laboratorio adapta cada
investigacion a sus necesidades.
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M360iSEC

ALCANCE

Forense digital

v Procesos civiles y penales

v Ransomware y extorsion

m360isec.com

v Respuesta a incidentes

v Litigios por fuga de datos

PERSEGUIR - FORENSE DIGITAL

v Analisis de malware avanzado

v Lavado de dinero en linea
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M360iIiSEC PERSEGUIR - FORENSE DIGITAL

ENFOQUE

Como trabajamos

01

Alcance

Reglas de compromiso,
objetivos permitidos y
niveles de conocimiento
acordados por escrito.

m360isec.com

02

Reconocimiento

Mapeamos su
superficie de ataque tal
como la veria alguien
externo.

03

Ejecucion

Las mismas tacticas y
técnicas que un

atacante real: digital,
fisica y humana.

04

Evidencia

Cada hallazgo con
prueba, impacto de
negocio y una

correccion priorizada.

05

Cierre

Presentamos a los
equipos técnicos y
directivos qué
encontramos y qué
atender primero.
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M360iSEC

QUE RECIBE

Evidencia que se sostiene en
procesos civiles y penales,
incluso ante malware de nivel
estatal.

m360isec.com

01

(o]

3

04

PERSEGUIR - FORENSE DIGITAL

Informe pericial

Evidencia con cadena de custodia

Perfil y cronologia del atacante

Acompanamiento legal y testimonio en juicio
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M360iIiSEC PERSEGUIR - FORENSE DIGITAL

POR QUE M360ISEC

Una practica especializada, no
una fabrica de informes.

Pensamos como el Del hallazgo al juzgado Especialistas certificados Experiencia regional
adversario Si la prevencioén falla, el mismo Profesionales con 75 Desde Bogota, con clientes en 9
Usamos las mismas herramientas, equipo investiga, preserva la certificaciones, incluida GIAC en paises y mas de una década de
tacticas y técnicas que un evidencia y acompana el proceso forense digital y analisis de operacion.

atacante real para encontrar lo legal. malware.

que de verdad esta expuesto.

75 V. 30+ 9

Certificaciones Especialistas Clientes Paises atendidos
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M360iIiSEC PERSEGUIR - FORENSE DIGITAL

PROTECT, PREVENT & PURSUE.

Hablemos

Le proponemos un alcance por escrito, sin
compromiso.

CORREO SITIO0O WEB OFICINA

sales@m360isec.com m360isec.com Carrera 56 #151-52, Torre 5 — Of. 101 - Bogota, Colombia

® Respuesta a incidentes 24/7

© 2014-2026 M360iSEC 07 / 07



