M360iSEC

PROTEGER - VER LO QUE VIENE

Inteligencia de
Dark Web

Lo que se vende sobre su organizacion,
encontrado antes de que lo usen en su
contra.

Credenciales filtradas, tarjetas y conversaciones de
ataque, detectadas antes de que se usen.

m360isec.com

WEB SUPERFICIAL

Q Monitoreo

DEEP WEB

DARK WEB

Ce*+@empresa

BROCHURE DE SERVICIO

® | Detectado
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M360iIiSEC PROTEGER - INTELIGENCIA DE DARK WEB

DESCRIPCION Inteligencia recolectada en la dark y deep web, las partes de

Lo que se vende sobre su
OrganlzaC|0n, encontrado Permite a su equipo identificar amenazas de forma proactiva,
anteS de que IO Usen en SU prevenir brechas y adelantarse a la actividad criminal en lugar
Contra. de enterarse por el atacante.

internet que los buscadores convencionales no indexan, para
combatir el fraude y los ciberataques.
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M360iIiSEC PROTEGER - INTELIGENCIA DE DARK WEB

ALCANCE

Inteligencia de Dark Web

v Credenciales de cuentas filtradas v Datos de tarjetas de pago v Informacion de cuentas mula

Conversaciones sobre ataques

v Exploits para su tecnologia
dirigidos P P g
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M360iIiSEC PROTEGER - INTELIGENCIA DE DARK WEB

ENFOQUE

Como trabajamos

01

Alcance

Reglas de compromiso,
objetivos permitidos y
niveles de conocimiento
acordados por escrito.

m360isec.com

02

Reconocimiento

Mapeamos su
superficie de ataque tal
como la veria alguien
externo.

03

Ejecucion

Las mismas tacticas y
técnicas que un

atacante real: digital,
fisica y humana.

04

Evidencia

Cada hallazgo con
prueba, impacto de
negocio y una

correccion priorizada.

05

Cierre

Presentamos a los
equipos técnicos y
directivos qué
encontramos y qué
atender primero.
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M360iSEC

QUE RECIBE

Credenciales filtradas,
tarjetas y conversaciones de
ataque, detectadas antes de
que se usen.

m360isec.com

01

02
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3

04

PROTEGER - INTELIGENCIA DE DARK WEB

Hallazgos priorizados y accionables

Alertas ante exposicion critica

Recomendaciones de endurecimiento

Informe periddico para la direccidn
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M360iSEC

POR QUE M360ISEC

Una practica especializada, no
una fabrica de informes.

Pensamos como el
adversario

Usamos las mismas herramientas,

tacticas y técnicas que un
atacante real para encontrar lo
que de verdad esta expuesto.

Del hallazgo al juzgado

Si la prevencion falla, el mismo
equipo investiga, preserva la
evidencia y acompana el proceso
legal.

Especialistas certificados

Profesionales con 75
certificaciones, incluida GIAC en
forense digital y analisis de
malware.

PROTEGER - INTELIGENCIA DE DARK WEB

Experiencia regional

Desde Bogota, con clientes en 9
paises y mas de una década de
operacion.

30+ 9

Paises atendidos

75 V.

Certificaciones Especialistas Clientes
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M360iIiSEC PROTEGER - INTELIGENCIA DE DARK WEB

PROTECT, PREVENT & PURSUE.

Hablemos

Le proponemos un alcance por escrito, sin
compromiso.

CORREO SITIO0O WEB OFICINA

sales@m360isec.com m360isec.com Carrera 56 #151-52, Torre 5 — Of. 101 - Bogota, Colombia

® Respuesta a incidentes 24/7
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