
 i S E C BROCHURE  DE  SERVICIOM 3 6 0

PREVENIR  · ENCONTRARLO  ANTES  QUE  ELLOS

Concienciación y
formación
Las personas son su primera línea de

defensa. Las preparamos para serlo.

Formación práctica basada en los resultados reales de sus

simulaciones.

PROGRAMA DE CONCIENCIACIÓN

T1 T2 T3 T4

Clics en phishing Reportes

Formación completada Riesgo humano a la baja
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DESCRIPCIÓN

Las personas son su primera
línea de defensa. Las
preparamos para serlo.

Diseñamos programas de concienciación según el perfil de

cada área, con contenidos prácticos y simulaciones periódicas

que reflejan los ataques que su organización realmente recibe.

Medimos la evolución en el tiempo (clics, reportes y tiempos de

reacción) para demostrar a la dirección la reducción del riesgo

humano.
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ALCANCE

Concienciación y formación

✓ Diagnóstico inicial ✓ Formación por perfil y rol ✓ Simulaciones periódicas

✓ Talleres para directivos ✓ Indicadores de evolución ✓ Material de refuerzo
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ENFOQUE

Cómo trabajamos
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01

Alcance
Reglas de compromiso,

objetivos permitidos y

niveles de conocimiento

acordados por escrito.

02

Reconocimiento
Mapeamos su

superficie de ataque tal

como la vería alguien

externo.

03

Ejecución
Las mismas tácticas y

técnicas que un

atacante real: digital,

física y humana.

04

Evidencia
Cada hallazgo con

prueba, impacto de

negocio y una

corrección priorizada.

05

Cierre
Presentamos a los

equipos técnicos y

directivos qué

encontramos y qué

atender primero.
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QUÉ  RECIBE

Formación práctica basada
en los resultados reales de
sus simulaciones.

01 Programa de formación por perfil

02 Calendario de simulaciones

03 Indicadores de evolución del riesgo humano

04 Informe periódico para la dirección
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POR  QUÉ  M360 ISEC

Una práctica especializada, no
una fábrica de informes.
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Pensamos como el
adversario

Usamos las mismas herramientas,

tácticas y técnicas que un

atacante real para encontrar lo

que de verdad está expuesto.

Del hallazgo al juzgado

Si la prevención falla, el mismo

equipo investiga, preserva la

evidencia y acompaña el proceso

legal.

Especialistas certificados

Profesionales con 75

certificaciones, incluida GIAC en

forense digital y análisis de

malware.

Experiencia regional

Desde Bogotá, con clientes en 9

países y más de una década de

operación.

75
Certificaciones

12
Especialistas

30+
Clientes

9
Países atendidos
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PROTECT, PREVENT  & PURSUE.

Hablemos
Le proponemos un alcance por escrito, sin

compromiso.

CORREO

sales@m360isec.com

SITIO WEB

m360isec.com

OFICINA

Carrera 56 #151-52, Torre 5 — Of. 101 · Bogotá, Colombia

Respuesta a incidentes 24/7
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